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IT Sicherheit in den Ordinationen NIEDERGELASSENE ARZIE

Unbekannte Aspekte der IT Sicherheit

Weniger bekannte Aspekte der IT Sicherheit

Neben den Mainstreamthemen der IT Sicherheit gibt es eine Reihe von Aspekten, die erstim
Anlassfall oder bei intensiver Beschaftigung mit dem Thema bemerkbar werden. In diesem
Bericht werden einige davon vorgestellt.

Eine Serie von DI Michael N6hammer

Ublicherweise wird Ihr Informationstechnik (IT) System durch IT Dienstleister gewartet und
betreut. Diese Wartung kann personlich, per Datentrdger oder per Fernwartung ausgefuhrt
werden. Fernwartung bedeutet in diesem Zusammenhang, dass betriebsfremde Personen
Uber elektronische Netze (Internet) Zugriff auf das IT System in Ihrer Ordination haben und z.
B. Wartungsarbeiten durchfiihren kdnnen. Sie sollten wissen, dass der Zugriff per
Fernwartung ein Vollzugriff ist, der grundsatzlich auch den Zugriff auf die Patientendaten
ermaoglicht.

Hersteller von Arztsoftware arbeiten heute haufig per Fernwartung, manchmal werden ihnen
auch die Patientendaten zu einer tieferen Fehleranalyse lberlassen und z. B. per
Datentrager zugesendet.

Daten an Dritte

Geben Sie Daten an Dritte (Backupdienstleister, Firmen die statistische Datenauswertung
betreiben wie z. B. IMS) weiter, so setzt lhnen das Datenschutzgesetz (DSG) 2000 sehr
enge Grenzen. Ein Backupdienstleister ist jemand, bei dem Sie eine oder mehrere
Datenkopien ablegen koénnen, meistens in verschlisselter Form.
Ublicherweise findet die Dateniibertragung tiber Peeringpoint oder Internet verschlisselt und
automatisiert in der ordinationsfreien Zeit statt. Ein Backupdienstleister ist wie ein IT
Dienstleister zu sehen und es sind die entsprechende Vertradge mit ihm abzuschlie3en.

Statistikdaten jeglicher Art dirfen nur ,nicht oder indirekt personenbezogen® — also
anonymisiert oder pseudonymisiert — weitergegeben werden, Sie missen jede Weitergabe
einzeln kontrollieren kénnen und diese Kontrolle auch durchfihren (DSG 2000 u.a. 89, 8§14
und 846). Bewerten Sie den Zweck der Datenweitergabe fir ,wissenschaftlichen Forschung
oder Statistik, ob die angegeben Ziele den Aufwand und die Gefahrdung der
Datensicherheit rechtfertigen.

Fax und Brief: Sicherheit ohne Elektronik

Auch bei nichtelektronischen Medien gilt der Datenschutz. Regeln Sie deshalb in lhrer
Ordination, wer

e Briefe 6ffnen
e eingegangene Faxnachrichten abholen
e schriftlich vorliegende Befunde einscannen

darf und wie die Schriftstiicke weiter behandelt werden. Das betrifft z. B. deren Einsortieren
in die Patientendokumentation, Ablage oder Vernichtung. Stellen Sie eine korrekte
Entsorgung der Papierdokumente mit sensiblen Patientendaten sicher, z.B. durch die
Beauftragung einer daftr zertifizierten Firma.




WLAN, Bluetooth, Mobilfunk

Denken Sie bei der Absicherung lhres IT Systems auch an drahtlose Netzwerke. Diese
bringen zwar ein Plus Bequemlichkeit, erdffnen allerdings Personen ohne physische
Anwesenheit in der Ordination die Moéglichkeit, auf Patientendaten zuzugreifen.

Ein WLAN (Wireless Local Area Network) ermoglicht Datenubertragung per Funk, die
Reichweite betragt etwa 30 Meter, die Dateniibertragungsrate betragt meistens 54 Mbit/s
oder mehr. Der typischer Einsatz von WLAN erfolgt bei Notebooks, Tablets, Smartphones
oder Spielkonsolen. Sichern Sie WLAN Netze immer mit der aktuellsten Technologie ab
(derzeit WPA2), verwenden Sie ,starke Passworter® und wechseln Sie diese regelmaRig.
Schalten Sie das WLAN ab, sobald Sie es nicht benétigen.

Bluetooth ermdglicht Funk-Kommunikation mit geringer Reichweite von maximal 10 Meter.
Es wird typischer Weise bei Headsets (Kopfhorern) eingesetzt. Sollten Sie Bluetooth nicht
bendtige, deaktivieren Sie es.

Falls Sie Mobilfunk einsetzen, verwenden Sie fir den Datenzugriff ein Virtual Private
Network (VPN), eine verschliisselte Datenverbindung tber das Internet.

Internet: offen oder nicht?

Sie haben in lhrer Ordination — sofern Sie Uber einen ecard-Anschluss verfligen — zwei
Maoglichkeiten einer Internetanbindung: Internet tGber GIN / Peeringpoint und Internet tber
privaten Anbieter.

Internet Gber GIN / Peeringpoint

Mehrwertdienste sind Dienste, die Sie aus ihrer Ordination ohne Internetzugang direkt tber
den Anschluss des Gesundheits-Informations-Netzes (GIN) nitzen kénnen und die keinen
Bezug zur Sozialversicherung haben. Beispiele dafiir sind Befundibertragung, Internet,
Zahlsysteme/Bankomat, Fernwartung, Softwareupdates etc. Das GIN st ein
Hochsicherheitsnetz zur Kommunikation im Gesundheitswesen. Nur berechtigte Teilnehmer
wie Arzte, Heime, Krankenanstalten, Apotheken oder Rettungsorganisationen haben Zugang
zum GIN.

Sie kdnnen Internet als Mehrwertdienst Uber das GIN bzw. den Peeringpoint — einen
Netzwerkknoten, der das GIN mit vielen anderen Netzen (Sozialversicherung,
Krankenhauser, Bundesbehdrden) verbindet — beziehen. Dadurch wird Ihnen von einem
Mehrwertdienstanbieter ein  Uberwachtes Internet geliefert, wodurch gewisse
Sicherheitselemente aktiviert sind:

e Es ist kein Zugriff von auf3en auf Ihre Ordination méglich.

e Definierte Ports (Kommunikationskandle im Netzwerk) sind freigeschalten, die
Ordination kann damit nicht (versehentlich/durch Virus) als Anbieter von Inhalten
auftreten.

e Ein Virenschutz fur Stationen ist integriert.

e Bei Verwendung mitgelieferter Mailadressen gibt es einen Viren/Spamschutz.

Vorteilhaft ist, dass Sie keinerlei zusatzliche Infrastruktur bendétigen, ein Nachteil ist die
Bandbreitenbeschréankung auf die GIN Bandbreite.

Internet Uber privaten Anbieter

Selbstverstandlich ist die Internetanbindung Uber einen privaten Anbieter moglich, wodurch
Sie in den Genuss einer hoheren Bandbreite kommen. Allerdings ist zu bedenken, dass lhre
Ordination  netzwerkmaflig umgebaut (Kosten) und die Trennung zwischen
Ordinationsbereich und offentlichem Bereich (Internetzugriff) korrekt ausgefuhrt werden



muss. Das kann nur durch einen Dienstleister geschehen, der Ihnen die korrekte Ausfihrung
im Sinne des DSG bestatigen muss.

Datensicherheit bei Tablet, Smartphone & Co

So sehr in manchen Fallen ein bequemer Zugriff auf Patientendaten winschenswert ist,
sollten Sie doch eine Reihe von Gesichtspunkten berticksichtigen:

Der Zugriff von mobilen Geréten aus erfolgt im Allgemeinen drahtlos, ein Mithdren ist
technisch leicht machbar (siehe Kapitel WLAN).

Am mobilen Gerat kénnen lokale Daten zurtickbleiben. Das ist problematisch bei der
Benutzung durch mehrere Personen (Familie) oder bei Weitergabe oder Diebstahl
des Gerats. Eine Abhilfe bietet hier eine benutzerbezogene
Festplattenverschliisselung.

Kdnnen Sie garantieren, dass keine unerwinschten App’s mitlesen und die Daten im
Internet gespeichert und verwendet werden?

Praxistipps:
SchlieBen Sie mit allen Dienstleistern, die Zugriff auf Ihr System haben,

v entsprechende Dienstleistungsvertrage ab, die auch die Verschwiegenheitspflicht nach
DSG 2000 beinhalten
Stellen Sie sicher, dass bei Datenweitergabe an Dritte alle gesetzlich vorgesehenen

v MalRnahmen eingehalten werden und lassen Sie sich diese Einhaltung schriftlich
bestatigen

N Regeln Sie die Behandlung von Papierdokumenten schriftlich in den Vertragen mit
Ihren Mitarbeitern

N Setzen Sie drahtlose Netzwerke nur dann ein, falls Sie sie unbedingt benétigen. Sie
stellen eine kaum zu kontrollierende Mdglichkeit dar, auf Patientendaten zuzugreifen

v Falls Sie Internet verwenden, ist das Internet per Peeringpoint das sicherste

N Der Zugriff von mobile Geraten aus auf Patientendaten ist derzeit als potentiell
unsicher zu bewerten




